
  

സൈബര്‍ സുരക്ഷസൈബര്‍ സുരക്ഷ



  

എന്താണ് സൈബര്‍ സുരക്ഷ?
ഡിജിറ്റൽ ആക്രമണങ്ങളിൽ നിന്ന് 

സിസ്റ്റങ്ങൾ, നെറ്റ്‌വർക്കുകൾ, 
പ്രോഗ്രാമുകൾ എന്നിവ 
സംരക്ഷിക്കുന്നതിനുള്ള 

പരിശീലനമാണ് സൈബർ സുരക്ഷ.



  

‍നടപ്പിലാക്കാനുള്ള സൈബർ സുരക്ഷാ
➢ സോഫ്‌റ്റ്‌വെയർ കാലികമായി സൂക്ഷിക്കുക.
➢ സംശയാസ്പദമായ ഇമെയിലുകൾ തുറക്കുന്നത് ഒഴിവാക്കുക.
➢ ഇലക്‌ട്രോണിക് ഉപകരണങ്ങളിൽ ആൻ്റിവൈറസും 
ആൻ്റിമൽവെയറും ഉപയോഗിക്കുക.

➢ ഡാറ്റ എൻക്രിപ്റ്റ് ചെയ്യാൻ ഒരു സുരക്ഷാ ഫയൽ പങ്കിടൽ 
പരിഹാരം ഉപയോഗിക്കുക.

➢ ശക്തമായ പാസ്‌വേഡുകൾ ഉപയോഗിക്കുക.
➢ നിങ്ങളുടെ ഡാറ്റ ബാക്കപ്പ് ചെയ്യുക.
➢ ഫിഷിംഗ് തട്ടിപ്പുകൾക്കെതിരെ ജാഗ്രത പാലിക്കുക.



  

സാമൂഹികമാധ്യമങ്ങള്‍ ഉപയോഗിക്കുമ്പോള്‍‍
➢ വിലാസം, ഫോൺ നമ്പർ, ജനനത്തീയതി തുടങ്ങിയ 
നിങ്ങളുടെ സ്വകാര്യ വിവരങ്ങൾ സോഷ്യൽ മീഡിയയിൽ 
പങ്കുവെക്കരുത്.

➢ സോഷ്യൽ നെറ്റ്‌വർക്കിംഗ് സൈറ്റുകളിൽ അപരിചിതരിൽ 
നിന്നുള്ള സൗഹൃദ അഭ്യർത്ഥനകൾ സ്വീകരിക്കരുത്

➢ നിങ്ങൾക്ക് അറിയാമെങ്കിൽ യഥാർത്ഥ ജീവിതത്തിൽ 
അവരെ വിശ്വസിക്കാൻ കഴിയാതെ ഓൺലൈൻ 
ഉപയോക്താക്കളെ വിശ്വസിക്കരുത്.



  

➢ നിങ്ങളുടെ സെൻസിറ്റീവ് ഫോട്ടോഗ്രാഫുകളും വീഡിയോകളും 
സോഷ്യൽ മീഡിയയിൽ പങ്കിടരുത് മാധ്യമങ്ങൾ.

➢ എല്ലായ്‌പ്പോഴും ശക്തമായ ഒരു പാസ്‌വേഡ് 
വലിയക്ഷരത്തിലും അക്ഷരമാലയിലും ഉപയോഗിക്കുക

➢ നിങ്ങളുടെ സോഷ്യൽ മീഡിയയ്‌ക്കായുള്ള ചെറിയക്ഷരങ്ങളും 
അക്കങ്ങളും പ്രത്യേക പ്രതീകങ്ങളും അക്കൗണ്ടുകൾ. അത് 
ശ്രദ്ധയിൽപ്പെട്ടാൽ ഉടൻ തന്നെ സോഷ്യൽ മീഡിയ സേവന 
ദാതാവിനെ അറിയിക്കുക

➢ നിങ്ങളുടെ സ്വകാര്യ വിവരങ്ങൾ ഉപയോഗിച്ച് ഒരു വ്യാജ 
അക്കൗണ്ട് സൃഷ്ടിച്ചു.



  

OTP- സുരക്ഷ സംവിധാനം
ഒറ്റത്തവണ പാസ്‌വേഡ് (OTP) എന്നത് സ്വയമേവ 

സൃഷ്‌ടിക്കപ്പെട്ട സംഖ്യാ അല്ലെങ്കിൽ ആൽഫാന്യൂമെറിക് 
പ്രതീകങ്ങളുടെ ഒരു സ്ട്രിംഗാണ്, അത് ഒരൊറ്റ ഇടപാടിനോ 

ലോഗിൻ സെഷനോ വേണ്ടി ഒരു ഉപയോക്താവിനെ 
പ്രാമാണീകരിക്കുന്നു. ഒരു ഒടിപി ഒരു സ്റ്റാറ്റിക് 

പാസ്‌വേഡിനേക്കാൾ സുരക്ഷിതമാണ്, പ്രത്യേകിച്ച് 
ഉപയോക്താവ് സൃഷ്‌ടിച്ച പാസ്‌വേഡ്, അത് ദുർബലവും 

ഒന്നിലധികം അക്കൗണ്ടുകളിൽ വീണ്ടും 
ഉപയോഗിക്കാവുന്നതുമാണ്.



  

INTERNET AND 
MOBILE PHONE...
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ഇൻ്റർനെറ്റും പരസ്യവും
പ്രേക്ഷകർക്കും പ്ലാറ്റ്‌ഫോം 

ഉപയോക്താക്കൾക്കും ഉൽപ്പന്നങ്ങളും 
സേവനങ്ങളും പ്രോത്സാഹിപ്പിക്കുന്നതിന് 

ഇൻ്റർനെറ്റ് ഉപയോഗിക്കുന്ന 
മാർക്കറ്റിംഗിൻ്റെയും പരസ്യത്തിൻ്റെയും ഒരു 

രൂപമാണ് ഇൻ്റർനെറ്റ് പരസ്യംചെയ്യൽ.



  

INTERNET AND 
ADVERTISEMENT
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തെറ്റായ വിവരങ്ങൾ തെറ്റായതോ തെറ്റിദ്ധരിപ്പിക്കുന്നതോ 
ആയ വിവരങ്ങളാണ്. തെറ്റായ വിവരങ്ങൾ പ്രത്യേക 
ദുരുദ്ദേശ്യമില്ലാതെ നിലനിൽക്കും; തെറ്റായ വിവരങ്ങൾ 
വ്യതിരിക്തമാണ്, അത് മനഃപൂർവം വഞ്ചനാപരവും 

പ്രചരിപ്പിക്കുന്നതുമാണ്. തെറ്റായ വിവരങ്ങളിൽ 
കൃത്യമല്ലാത്തതോ അപൂർണ്ണമായതോ തെറ്റിദ്ധരിപ്പിക്കുന്നതോ 

തെറ്റായതോ ആയ വിവരങ്ങളും തിരഞ്ഞെടുത്തതോ 
അർദ്ധസത്യമോ ഉൾപ്പെടാം.

ഇൻ്റർനെറ്റും തെറ്റായ വിവരങ്ങളും



  

INTERNET AND 
MISINFORMATION
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സൈബർ സുരക്ഷാ ഭീഷണികൾ ഇന്നത്തെ ഡിജിറ്റൽ 
ലാൻഡ്‌സ്‌കേപ്പിൽ വ്യാപകവും എക്കാലത്തെയും 

അപകടമാണ്. ഈ ഭീഷണികളുടെ സ്വഭാവം മനസ്സിലാക്കി, 
അറിവും അവബോധവും കൊണ്ട് വ്യക്തികളെ 

ശാക്തീകരിക്കുകയും, ശക്തമായ പ്രതിരോധ തന്ത്രങ്ങൾ 
നടപ്പിലാക്കുകയും ചെയ്യുന്നതിലൂടെ, 

ആത്മവിശ്വാസത്തോടെയും സുരക്ഷിതത്വത്തോടെയും 
നമുക്ക് ഡിജിറ്റൽ മേഖലയിലേക്ക് നാവിഗേറ്റ് ചെയ്യാം.
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